Chegamos orgulhosamente a terceira edi¢cao do Raio-X da Fraude,
o0 mails completo relatério sobre o comportamento de fraudadores

cibernéticos no e-commerce brasileiro!
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passaram pelos

sistemas de risco
da Konduto entre
1° de janeiro e 31 de
dezembro de 2018.

O Ralo-X da Fraude ja
serviu de base para
G | reportagens, estudos,
NEOOE __}ﬁ_ J S o o e pesquisas de mercado
et e treinamento de
it profissionais nas

. maiores empresas de
= — meilos de pagamento e
e-commerce do Brasil.

IMPORTANTE

Nas paginas a seguir, orgamzamos algumas informacgoes sob
as colunas “vendas legitimas” e “tentativa de fraudes”.

Por exemplo: Quando
mostramos que 10,94% das
tentativas de fraude ocorreram
aos domingos, 1sso representa
que, a cada 100 tentativas de
fraude que acontecem em uma
semana, quase 11 sao realizadas
aos domingos — e nao que 11%
das compras on-line feitas aos
domingos sao de origem
fraudulenta.

A coluna “vendas legitimas” [
representa a fragao sobre o
total de vendas legitimas.

A coluna “tentativas de
fraude” representa a fracao
sobre o total de tentativa de
fraudes — e nao sobre o

volume de vendas validas.
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As tentativas de fraude nao representam necessariamente fraudes efetivas, que resultaram

em chargebacks e causaram prejuizos ao lojista. A maioria das tentativas de fraude é
detectada a tempo, antes do envio do produto ou da liberacao do servico ao cliente.




Tentativas de fraude no T
e-commerce brasileiro L 208

-27,3% EM COMPARACAO AO INDICE DE 2017

A reducao deste indice é positiva 2017
e animadora, embora nao represente
necessariamente que as fraudes
estejam diminuindo drasticamente.
O que acontece, na verdade, é o
amadurecimento do e-commerce, que
cresce mais de dois digitos ano apés
ano — com 1sso, a atuacao criminosa
acaba “diluida” diante de tantas
vendas legitimas.
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ENTENDA ESTE NUMERQ +ccccccce

A taxa de 2,20% esta relacionada a quantidade
de pedidos de origem fraudulenta, e nao ao
= valor dos pedidos fraudulentos. Ou seja: a cada
o 45 compras feitas no e-commerce brasileiro,
I ] é de origem fraudulenta

=8  (independentemente do valor).

=== Pedidos fraudulentos tendem a ter um ticket
S  médio muito mais elevado. Se levarmos em
| consideragao o volume financeiro processado ’
por nossos sistemas aolongodo ano,arelacio FEEEEEEEEEEEE
seria bastante diferente. Em 2018, a Konduto
analisou RS 32,3 bilhoes em compras e evitou
RS 3 bilhoes em tentativas de fraude (9,28%).
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t t t' AINDA TEMOS UM PROBLEMA
553 en a |Vas Se levarmos em considerag¢ao a estimativa da
Associacao Brasileira de Comeércio Eletronico

de fra“de por hora “o (ABComm) de que o e-commerce brasileiro teve

um total de 220 milhoes de pedidos em 2018, e

e-com merce braSiIeiI'o aplicarmos a taxa de 2,20% de tentativa de fraude,

é possivel calcular que houve 1 tentativa de
(ou 1 tentativa a cada 6.5 segundos) compra fraudulenta a cada 6,5 segundos. Este
indice, entretanto, deve ser muito maior, visto
que muitos segmentos do e-commerce nao sao
considerados em muitos estudos).

L B BN BN BN BN BN BN BN BN BN C B BN BN BN BN B BN BN BN B BN BN BN BN BN BN BN BN BN BN BN BN BN BN BN BN BN BN BN BN BN BN BN BN BN BN BN BN BN BN BN BN BN BN BN BN B BN BN BN BN BN BN BN BN BN B M



QUARTA-FEIRA

Dia com mais tentativas de fraude no e-commerce

Assim como mostramos nas ultimas edicoes do Raio-X, a quarta-feira é o dia com mais atividade
de fraudadores: 16,31% das tentativas de golpe foram realizadas no dia. Criminosos costumam estar
mais ativos entre terca e sexta, enquanto o ritmo diminui consideravelmente aos fins de semana.
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Legitimas

Tentativas
de Fraude

A MAIORIA DAS FRAUDES,

NA VERDADE, OCORRE A LUZ DO DIA.
Tendemos a imaginar que a atividade dos
fraudadores acontece principalmente durante
a madrugada, mas 1sso nao é verdade.

Fraudes n3
calada da noite?
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14,1% Entre 12h e O0n
das tentativas de fraude se O ritmo das fraudes se intensifica apds o meio-dia
deram entre Oh e 6h, apenas! e s desacelera depois do “horario nobre”
s O e S A
18,04%

das tentativas de fraude se
concentraram entre 14h e 16h59
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Vendas 8 95% 22 429 34,04% 34,599
Legitimas
Tentati
e 14.10% 17 59% 34.94% 33 36%

de Fraude



| A praticidade do smartphone ganhou de vez
espaco no e-commerce, e nao foi surpresa ver
um “empate técnico” na representatividade
dos telefones celulares nas compras on-line:

o) o)

49 29 50,43
das compras boas dos computadores. Um ano
foram feitas a partir atras, a proporcao era muito
de um smartphone, mais desequilibrada: 81% a
contra... 19% para os computadores.

Contudo, os computadores seqguem
(com sobra) como os favoritos para a
atividade fraudulenta: eles foram
responsaveis por:

'+ mais de 63%

das tentativas de fraude contra
0 e-commerce, contra ...

quase 36%

dos smartphones.
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Isso acontece por algo 6bvio:

os computadores oferecem muito
malis praticidade para escalar e
automatizar algumas atividades.
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Computador Smartphone Tablet Outros

Vendas 50,43% 49 29% 0.27% 0,004%
Legitimas

Tentativas
de Fraude

63,29% 35,88% 0,82% 0,01%




Windows e Chrome: os queridinhos do e-commerce

(e dos fraudadores também)

Sistema operacional
Windows é o sistema mais utilizado

90,65% 63,49%

_ de pedidos bons das tentativas de
tanto para compras on-line como foram feitos em fraude vieram do .
para tentativas de fraude. computadores sistema operacional q;:;

com Windows da Microsoft
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Windows

vendas 50.65%
Legitimas
Tentativas

de Fraude 63,49%
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Navegador de Internet 76 4 60 8 0 890
Pelo terceiro ano seguido, o Chrome foi § % J %
0 campedo de uso em nossos estudos: a de vendas das tentativas de 5
o navegador do Google é o que possui Leagrlgilglris {)Irac)tég:e\;lg;am do &
maior representatividade no dia adia 6 Clhrars Google

do e-commerce, seja para compras
legitimas, seja para fraudes.
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Internet Android

Explorer ' Browser | Chromium | Outros

Legitimas

Tentativas

de Fraude

O navegador Safari possul muito mais Browsers antes “tradicionais’,
representatividade entre clientes legitimos Mozilla Firefox e Internet Explorer

do que entre compras suspeitas de fraude. estao cada vez mais em desuso.



Desvendando o
Raio-X da Fraude
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O nosso Raio-X mostra que estes A 1deia deste relatorio nao é, de maneira \
estelionatarios tem habitos muito alguma, disseminar caos e medo para quem
semelhantes aos de clientes vende on-line. Pelo contrario: a fraude faz parte
legitimos: atuam intensamente entre do Jogo no e-commerce, e conhecer o “Inimigo”
terca e sexta-feira, durante o horario é amelhor estratégia para combater esta

de pico do comércio eletronico, e pratica criminosa. Por 1sso acreditamos tanto
utilizando dispositivos “iguais aos no compartilhamento de informacgoes sobre
nossos” — computadores, com este assunto e criamos o relatorio mais

Windows e Google Chrome. completo do mercado sobre analise de risco.

Compartilhe este material com a sua equipe e consulte-o sempre que - —
necessario! Ah, e mantenha-se sempre informada sobre o assunto — fique

sempre de olho nos artigos e estudos que a Konduto divulga ao longo do ano!




\1llc

! _ A e e e e ECIRAVRSER W - it R A e e i .-.-'-::I-__n.-,-_ ._'I, _ = _—'1-_1:::'--' _:"fl.d:
e e = - =Sk '.'(.'I-;f_“'“' Eic
e L B o
Q rny ATYTIAOT"Y""YYOoNMmT Nalal
¥ 'l::___ e - RS
I1Y T B 1 {I" | ™ -~ Y o T s ¥ s | "2 TYSY INY .
| i = N B o~ 1 | - I\ef-:a 1 || . - Y el

.---!;g:_’-l
4 : -
v

Desde nosso primeiro dia apostamos nesta
formula, que se mostrou a mais poderosa para
garantir a saude financeira de e-commerces e
meios de pagamento. Em 2018, nosso quarto
ano de operacao, atingimos a marca de:

de pedidos analisados
e ajudamos o e-commerce a

evitar mais de RS 3 bilhaes L

de prejuizos em fraudes.
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