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O Raio-X da Eraude é 0 mais completo relatorio sobre o comportamento
de fraudado;res cibernéticos no e-commerce brasileiro. O material foi
desenvolmdm a partlr de dados de transagdes analisadas pela Konduto
entre 1° de janeiro e 31 de dezembro de 2017, levando em conmderaz;ao
mais de 40 milhoes de pEdldDS processados por nossos sistemas de risco.
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As tentativas de fraude também nao representam necessariamente
fraudes efetivas, que causaram prejuizo ao lojista. A maioria destas
tentativas sao detectadas a tempo, antes do envio do produto e do
lancamento da cobranca no cartao de crédito do cliente.
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15,4%

menor em comparagao ao ano anterior,
mas ainda é consideravelmente alto
para o mercado de pagamentos on-line.

A cada 33 compras on-line feitas no

e-commerce brasileiro, ]_ é de origem fraudulenta,
feita por estelionatarios utilizando cartoes de crédito clonados.
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Este valor representa as
tentativas de fraude, e nao
a taxa de fraude no
e-commerce. A maioria
destas transacgoes
suspeitas é barrada, sem
causar prejuizo as
principais vitimas deste
golpe: os e-commerces e
os clientes finais.

&

]. tentativa de fraude 5
a cada J segundos

&

Levando em conta que em 2017 o e-commerce brasileiro recebeu mais
de 203 milhoes de pedidos, sequndo dados da Associacao Brasileira de
Comeércio Eletrénico (ABComm), podemos considerar que o volume bruto
de tentativas de fraude no ano foi de 6,09 milhoes de compras! Isso
representa 1 tentativa de fraude a cada 5 sequndos contra lojas virtuais.



QUARTA-FEIRA " HORARIO NOBRE

é o dia com mais é quando ha maior incidéncia
tentativas de fraude de tentativas de fraude (e de
contra o e-commerce compras legitimas também!)
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* Das tentativas de fraude realizadas em 2017 no
e-commerce brasileirp, a maior parte aconteceu
as quartas-feiras. A atividade criminosa é menos  *
* intensa aos sabados, domingos e segundas-feiras.

- 19,08%

Quartas-feiras

Para quem pensa que o fraudador é uma
figura obscura, encapuzada, que realiza
compras ilegitimas na calada da noite, um
aviso: esta visao esta totalmente enganada.

39,4% 41,28% 21,51%

Este numero seque uma tendéncia légica, de que a de tentativas das compras das transacoes

fraude contra e-commerces é uma atividade de golpe legitimas acontecem suspeitas foram

“organizada”, muitas vezes vista por estes criminosos apos o expediente registradas nestas
: com um “trabalho” e com finalidade lucrativa. . comercial trés horas: 20h-22h59

Domingo 14,4% 11,83% 0h00-5h59 12,09% 14,89%

Segunda 13,61% 13,11% 6h00-11h59 14,15% 11,19%

Terga 14,13% 14,18% 12h00-17h59 32,48% 34,52%

Quarta 14,63% 19,08% 18h00-23h59 41,28% 39,40%

Quinta 13,93% 14,18%

Sexta 15,12% 14,45%

Sabado 14,18% 13,17%



(OMPUTADOR

é o principal dispositivo utilizado pelos fraudadores

O computador continua como o principal dispositivo do e-commerce brasileiro, sendo
responsavel pela maioria das compras legitimas e é ainda mais utilizado por fraudadores.

Compras legitimas | Tentativas de fraude

] ]
As transacgdes legitimas tém mais = Como realizam varias compras durante um curto

representatividade em mobile que P periodo de tempo, desktops e notebooks permitem
' em desktops e notebooks. P utilizar varias telas, muitas abas de navegadores de
' rot internet e programas simultaneamente.

* Para este comparativo nao consideramos e-commerces gue
realizam vendas majoritariamente in-app, por aplicativos: apenas
lojas que possuem sites que aceitem pedidos via-desktop e mobile.




O sistema operacional foi, disparadamente,
o mais utilizado pelo brasileiro em 2017
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dos pedidos tentativas de fraude
foram feitos a partir  partiram de computadores
de computadores com Windows
com Windows

--------------------------------------------------------

O Linux é o segundo colocado do ranking entre os
criminosos, com pouco mais de 15%. A incidéncia do
mac, da Apple, € muito menor entre estelionatarios.
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J partem do Chrome

O browser mais popular entre o
consumidor legitimo, nas versoes
desktop e mobile, também é o favorito
dos criminosos cibernéticos.

Firefox e IE

mantiveram certa equivaléncia
entre as compras legitimas e
fraudulentas.

Safari

foi mais utilizado por
“bons” clientes do que
por estelionatarios.
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0QUEO

EVIDENCIA

Estelionatarios cibernéticos nao : A/ . Fraudadores realizam
utilizam supercomputadores e N\ - a atividade criminosa em
nao atuam na calada da noite 4 - computadores “comuns”, com
para a realizagao de compras Vi ) . 0S mesmos sistemas operaclonais
com cartoes clonados em lojas S - e navegadores de internet que
virtuais. Os dados do Raio-X da - . agrande massa da populacgéo

Fraude nos ’H}ustram que o - brasileira, e em horario nobre.
esteredtipo do hacker ” :

encapuzado, trancafiado em um
quarto escuro e que utilizam
maquinas de ultima geracgao, é
muito equivocado.
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Um fraudador se revela pela maneira como navega
em um site de e-commerce ou aplicativo mobile. O
padrao de comportamento durante uma compra
criminosa e muito distinto do comportamento de
um cliente legitimo, e estas nuances sé conseguem
ser detectadas pelos mais modernos sistemas
antifraklde do mercado.

. IGUAL A KONDUTO!

A I I S S S .

Ficou alguma duvida sobre o Raio-X? Quer saber mais sobre como nossos sistemas
podem ajudar os indices do seu e-commerce? Entre em contato conosco!
oi@konduto.com

konduto&




